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Abstract
逆向工程是一项需要大量人工分析但必不可少的技术，用于了解新的恶意软件的内部工作原理，发

现现有系统中的漏洞以及检测已发布软件中的专利侵权技术。汇编克隆搜索引擎通过识别那些重复

或已知的块来促进逆向工程师的工作。 但是，要想设计一个健壮的克隆搜索引擎是一项挑战，因为
存在各种编译器优化选项和代码混淆技术，它们会使逻辑上相似的汇编函数看起来非常不同。

实用的克隆搜索引擎依赖于汇编代码的强大矢量表示形式。 但是，现有的克隆搜索方法依赖于手动
的特征工程过程来为汇编函数形成特征向量，却无法考虑特征之间的关系并无法识别那些可以在统

计学上区分汇编函数的独特模式。 为了解决这个问题，我们建议基于汇编代码共同学习汇编程序的
词汇语义关系和向量表示。 我们已经开发了汇编代码表示学习模型Asm2Vec。 它只需要汇编代码
作为输入，不需要任何先验知识，例如汇编函数之间的正确映射。 它可以在汇编代码中出现的标记
之间找到并合并丰富的语义关系。 我们进行了广泛的实验，并使用最新的静态和动态克隆搜索方法
对学习模型进行了基准测试。 我们表明，学习的表示形式更鲁棒，并且相对于混淆和优化所引入的
变化，其性能明显优于现有方法。

1. Introduction
软件开发大多不是从零开始。 由于在软件开发过程中普遍且通常会不受控制地重用各种源代码，因
此在底层汇编代码中也存在大量克隆。一个有效的程序集克隆搜索引擎可以大大减少逆向工程中涉

及的手动分析过程的负担。 通过利用现有的大量二进制数据，它可以满足逆向工程师的信息需求。

汇编代码克隆搜索作为一种信息检索（IR）技术正在兴起，该技术可帮助解决与安全性相关的问
题。 它已用于不同的二进制文件以查找更改的部分，识别已知的库函数（例如加密库等等），在现
有软件或物联网（IoT）设备、固件中搜索已知的编程错误或零日漏洞，并可以在源代码不可用时检
测软件窃或GNU许可证侵权。 但是，由于编译器优化和混淆技术的多样性，使逻辑上相似的汇编函
数看起来截然不同，因此设计有效的搜索引擎非常困难。 图1显示了一个示例。 优化或模糊的汇编
函数破坏了控制流程和基本块的完整性。 将这些语义相似但结构和句法不同的汇编功能识别为克隆
是具有挑战性的。



图一：从libgmp中的gmp_tdiv_r_2exp的相同源代码编译的不同汇编函数。 从左到右，使用gcc

的 O0选项，gcc的O3选项，LLVM混淆器控制流图展平选项和LLVM混淆器伪造控制流图选项来编译

汇编函数。  但是Asm2Vec依然可以将其静态标识为克隆代码。 

开发一个克隆搜索解决方案需要一个强大的汇编代码矢量表示，通过它可以测量查询和索引函数之

间的相似性。 基于手动设计的功能，可以将相关研究分为静态或动态方法。 动态方法通过动态分
析汇编代码的I/O行为来建模语义相似性。静态方法通过针对汇编代码之间的语法或描述性统计数据
两个方面寻找静态差异来对汇编代码之间的相似性进行建模。 静态方法比动态方法更具可伸缩性，
并且提供了更好的覆盖范围。 动态方法对语法更改更健壮，但可伸缩性较差。 我们确定了两个可
以缓解的问题，可以提高静态特征的语义丰富性和鲁棒性。 我们表明，考虑到这两个因素，静态方
法甚至可以比最新的动态方法获得更好的性能。

P1：现有的最新静态方法无法考虑特征之间的关系。 LSH-S，n-gram，n-perm，BinClone和
Kam1n0模型汇编代码片段作为操作和分类操作数的频率值。 Tracelet将汇编代码建模为指令序列之
间的编辑距离。 Discovre和Genius构建了描述性功能，例如算术汇编指令的比例，传输指令的数
量，基本块的数量等。 所有这些方法都假定每个函数或类别都是一个独立的维度。 但是，xmm0
Streaming SIMD Extensions (SSE) 寄存器是与SSE操作(如movaps)相关的。 一个fclose(libc函数)和
其他文件相关libc函数比如fopen是相关的。 strcpy函数可以替换为memcpy。这些关系提供了更具
有语义性质的单个标记或描述性的统计。

为了解决这个问题，我们建议将词汇语义关系纳入特征工程过程。 如果从汇编语言的先验知识中手
动指定所有潜在的关系这样会既耗时又不可行。 相反，我们可以直接从简单的汇编代码中学习这些
关系。 Asm2Vec探索 token 之间的共现关系，并发现token之间的丰富词汇语义关系（参见图
2）。 例如，memcpy，strcpy，memncpy和mempcpy在语义上似乎彼此相似， SSE寄存器与SSE
操作数有关。 Asm2Vec在训练过程中不需要任何先验知识。



图二：汇编代码中出现的token的T-SNE集群可视化。 token分为三类：操作，操作数和libc函数

调用。 每个标记都表示为200维数字矢量。 它们是由Asm2Vec在简单的汇编代码上学习的，而无需

任何汇编语言的先验知识。 程序训练集代码不包含libc被调用者函数的内容。 为了可视化，T-SN

E通过最近邻近似将向量缩减为二维。 较小的几何距离表示较高的词汇语义相似度。 

P2：现有的静态方法假设特征同等重要，或者需要映射等效的汇编函数来学习权重。 权重的选择可
能不能体现一个汇编函数和别的汇编函数区别模式的重要性和多元性。 经验丰富的逆向工程师不会
通过均等地浏览整个内容或逻辑来识别已知功能，而是会根据过去的二进制分析经验来确定可识别

特定功能的关键点和重要模式，不需要相似汇编代码映射。

为了解决这个问题，我们发现可以模拟经验丰富的逆向工程师的工作方式。 得到启发，我们提出训
练一个神经网络模型，读取汇编代码，输出最佳向量表示（能够和其他函数有区分的为最佳）。这

篇论文贡献如下：

我们提出了一种用于汇编克隆检测的新方法。 这是使用表示学习为汇编代码构造特征向量的第
一项工作，以减轻当前手工特征中的问题P1和P2。 以前有关汇编克隆搜索的所有研究都需要
手动进行特征工程过程。 克隆搜索引擎是开源平台1的一部分。
我们为汇编代码语法和控制流图开发了表示学习模型，即Asm2Vec。 该模型学习token之间的
潜在词汇语义，并把汇编函数表示成搜集到的语义的加权混合。学习过程不需要关于汇编代码

的先验知识，比如编译器优化参数或者汇编函数的正确映射。只需要汇编代码作为输入。

我们展示了Asm2Vec 比静态或动态方法在代码混淆和编译器优化更具有弹性。 我们的实验涵
盖了编译器的不同配置以及强大的混淆器，该混淆器可替代指令，拆分基本块，添加伪逻辑以

及完全破坏原始控制流图。 我们还对公开的漏洞数据集进行了漏洞搜索案例研究，其中
Asm2Vec的误报率为零，召回率为100％。 它优于动态的最新漏洞搜索方法。

Asm2Vec作为静态方法无法完全克服代码混淆。 但是，与最新的静态功能相比，它在代码混淆方面
更具弹性。 本文的组织如下：第2节正式定义了搜索问题。 第三部分将表示学习系统地集成到克隆



搜索过程中。 第4节介绍了该模型。 第5节介绍了我们的实验。 第六部分讨论文献。 第7节讨论了
局限性并总结了本文。

2. Problem Definition
在汇编克隆搜索文献中，有四种类型的克隆：1. 字面相同，2. 语法上等价，3. 稍作修改，和4. 在语
义上相似。 我们关注第四种克隆，其中汇编函数在语法上可能看起来不同，但是在其源代码中共享
相似的函数逻辑。 例如，有和没有混淆的相同源代码，或不同发行版之间的修补源代码。 我们使
用以下概念：function denotes an assembly function; 函数代表汇编函数； 原函数代表源代码的函
数，比如C++函数；repository function stands for the assembly function that is indexed inside
the repository;库函数代表库中有索引的汇编函数； 给定一个汇编功能，我们的目标是从存储库RP
中搜索其语义克隆。 我们正式定义搜索问题如下：

Definition 1. (Assembly function clone search) Given a target function ft, the search problem is to
retrieve the top-k repository functions , ranked by their semantic similarity, so they can
be considered as Type IV clones.

定义1.（汇编函数克隆搜索）给定目标函数 ，搜索问题是检索按语义相似性排序的top-k存储库函
数 ，因此可以将它们视为 第四种克隆（语义上相似）。

3. Overall Workflow

图3显示了整个工作流程。 共有四个步骤：步骤1：给定汇编函数的存储库，我们首先为这些函数构
建神经网络模型。 我们只需要它们的汇编代码作为训练数据，而无需任何先验知识。步骤2：在训
练阶段之后，模型为每个存储库的函数生成向量表示形式;步骤3：鉴于未使用此模型训练的目标函
数函数，我们使用模型来估计其向量表示形式;步骤4：我们比较向量通过使用余弦相似度来检索排
名最高的候选者作为结果，从而与存储库中的其他向量进行对抗。训练过程是一次性的工作，可以

有效地学习查询的表示形式。 如果将新的程序集功能添加到存储库，则我们将按照步骤3中的相同
步骤来估计其向量表示形式。 可以定期重新训练模型以确保向量的质量。



4. Assembly Code Representation Learning
在本节中，我们提出了汇编代码的表示学习模型。 具体来说，我们的设计基于PV-DM模型。 PV-
DM模型基于文档中的token来学习如何转换为文档表示向量。 然而，文档是按顺序排列的，这与汇
编代码不同，因为汇编代码可以表示为图形并具有特定的语法。 首先，我们描述原始的PV-DM神经
网络，该网络学习文本段落的矢量化表示。 然后，我们公式化我们的Asm2Vec模型，并描述如何在
给定函数的指令序列上对其进行训练。 之后，我们详细说明如何将控制流图建模为多个序列。

4.1. Preliminaries

PV-DM模型设计用于文本数据。 它是原始word2vec模型的扩展。 它可以共同学习每个单词和每个
段落的矢量表示。 图4展示了PV-DM模型。

给定包括多语句的文本段落，PV-DM利用每个语句滑动窗口。滑动窗口始于语句的开始，一步一个
单词走到结尾。例如，图4中的滑动窗口大小为5。第一步滑动窗口包括5个词，‘the’, ‘cat’, ‘sat’,
‘on’ and ‘a’，中间的‘sat’被当成目标，周围的单词被当成上下文；第二步，滑动窗口往前走一步，
包括‘cat’, ‘sat’, ‘on’, ‘a’ and ‘mat’，‘on’ 成为目标。

每一步，PV-DM模型完成一个多类预测任务。它把当前段落基于段落ID映射成一个向量 ，把每个上
下文中的单词基于单词ID映射成一个向量。这些向量平均化这些向量，通过softmax分类预测词库
中的目标词汇。back-propagated分类错误用来更新这些向量。 形式上，给定一个包含段落
的文本语料库T，每个段落p包含一个句子 列表，每个句子里面的单词 是 的有序序

列。 PV-DM使对数log概率最大化：



滑动窗口大小为2k + 1。段落向量捕获到了上下文丢失的信息来预测目标。这个被解释为话题
（topics ）。PV-DM是为了顺序布局的文本数据设计的。然而，汇编代码比文本数据承载了丰富的
语法，它包括操作符、操作数，控制流，和文本数据有结构化的不同。这些不同之处需要一个不同

的模型架构设计，解决PV-DM无法完成的任务。其次，我们展示了一个表示学习模型集成了汇编代
码语法。

4.2 The Asm2Vec Model

汇编函数可以表示为控制流图（CFG）。 我们建议将控制流图建模分为多个序列，每个序列对应于
一个潜在的执行轨迹，该轨迹包含线性排列的汇编指令。 给定一个二进制文件，我们使用IDA Pro
反汇编程序来提取汇编函数，其基本块和控制流图的列表。

本部分对应于图3中的步骤1和2。在这些步骤中，我们训练表示模型，并为每个存储库函数
生成数值向量。 图5显示了该模型的神经网络结构，它不同于原始的PV-DM模型。

首先，我们将每个存储库函数 映射到一个矢量 。 是函数 训练中将要学习到的向

量表示， 是用户选择的参数。同样的，我们会在存储库RP中收集所有单独的token。我们将汇编代
码标记中的操作数和操作符视为token。我们将每个token 映射到一个数值向量 ，以及另

外一个数值向量 。 为token t的向量表示。经过训练后，它代表了token的词汇语
义。 图2中使用  vector可视化token之间的关系。 使用token的预测。 将所有的  和
初始化为零附近的较小随机值。 将所有 初始化为零。 我们使用 来表示 ，因为我们将操

作向量和操作数连接起来以表示一条指令。



我们将每个存储库函数 视为多个序列 ，其中 是其中之一。 我们假设
序列的顺序是随机的。 序列表示为指令列表 ，其中 是其中之一。 指令 包

含操作数 和一个操作符 的列表。 它们拼接起来形成token列表
，其中|| 表示串联。 常量token被标准化为十六进制形式。

对于函数 中的每个序列 ，神经网络从一开始就遍历所有指令。 我们收集当前指令 ，其前序

指令 和后序指令 ， 忽略边界外的指令。 提出的模型试图在存储库RP中最大化以下对数概
率：

给定当前的汇编函数 和邻居指令，它将在当前指令中看到token 的对数概率最大化。 直观想法
是使用当前函数的向量和邻居指令列表提供的上下文来预测当前指令。 邻居指令列表提供的向量捕
获词汇语义关系。 函数的向量会记住在上下文中无法预测的内容，把指令建模成互相可区分的模型
（可区分当前函数和其他函数的指令进行建模）。

对于给定的函数 ，我们首先通过先前构建的字典查找其向量表示 。 为了将邻居指令建模为
，我们对它的操作数 的向量表示取平均，并将平均向量 与操作的向

量表示进行连接。 它可以表示为：

回想一下， 表示一个运算，并且它是单个token。 通过用 和 对 求平均

值， ， 对邻居指令的联合存储进行建模：

示例1.考虑一个简单的汇编代码函数 及其图5中的序列之一。以第三个指令当 为例，

。我分别收集了他们

各自的向量  、 、  ，然后计算了 。紧跟着相同的

步骤，我们计算了 。利用等式4和  我们有 。



给定 ， ，在等式二的长概率可以写重写为如下：

回想起我们把token映射为两个向量： 和 。对于每一个目标token 是属于当前指

令的。我们可以看到他的输出向量为： 。公式5中的概率可以建模为softmax多类回归问题：

Sigmoid函数常被用作神经网络的激活函数，将变量映射到0,1之间 

D表示根据存储库RP构建的整个词汇表。 表示应用于向量的每个值的sigmoid型函数。 每次
经过隐藏层，要估计的参数总数为 。  对于softmax分类太大。 根据[20]，
[21]，我们使用k个负采样方法将对数概率近似为：



[︎[·︎]]是一个标识函数。 如 果此函数内部的表达式的计算结果为true，则输出1；否则，结果为
1。 否则为0。例如，︎[︎[1+ 2 =3]]︎= 1和[︎︎[1+ 1 =3]]︎= 0。 负采样算法使用k + 1 logistic回归将正确的猜
测 与k个随机选择的负采样 (td不等于tc)区分开。

是一种采样函数，它根据由D构成的噪声分布 ，从词汇表D中抽取一个token 
。通过分别对 和 求导数，我们可以计算出梯度如下。

通过分别取导于 和 的导数，我们可以如下计算它们的梯度。 通过将
替换为 ，它将与先前的指令 有着相同的方程式。

之后，我们使用反向传播(back propagation)来更新所涉及向量的值。 具体来说，我们根据学习率
(learning rate)更新 ，根据梯度涉及到所有的 和 。

示例2：从示例1继续，示例1中的目标是“push”。 接下来，我们使用负采样（公式A）计算
， 。 之后，我们使用公式7和8计算梯度。我们根据两个实例各自的梯度、学习速



率更新这两个示例中所有涉及的向量。

4.3. Modeling Assembly Functions
在本节中，我们将汇编函数建模为多个序列。 形式上，我们将每个存储库函数 视为多个序

列 。 控制流图的原始线性布局覆盖了一些无效的执行路径。 我们不能直接将其
用作训练序列。 相反，我们将控制流图建模为边缘覆盖序列和Random walks。

4.3.1. Selective Callee Expansion.

函数内联是一种编译器优化技术，可将函数调用指令替换为被调用函数的主体。 它扩展了原始的汇
编功能，并通过消除了调用开销来提高了其性能。 它显着修改了控制流图，并且是程序集克隆搜索
中的主要挑战。

BinGo[12]提出了动态分析过程中有选择性挑选内联函数到被调函数。我们在静态分析中采用了这个
技术。函数调用指令被有选择性的扩展成被调用函数。BinGo为了语义正确内联所有标准库。我们
不内联所有标准库，因为库调用token词汇语义已经被模型很好的描绘了。BinGo递归内联被调用函
数，我们只扩展第一层调用函数。递归扩展调用将会导致调用函数体包括太多被调用函数，使得调

用函数静态更像被调用函数。

BinGo使用的分离指标关注了每个被调用函数 的入度与出度之比：

我们采用相同的方程式和相同的阈值0.01，来挑选被调用函数去扩展。 另外，我们发现如果被调用
函数比调用函数长度更长或相当，被调用函数将会占有调用函数的一大部分。扩展后的函数和被调

用函数相似。这样我们增加了额外的指标来筛选冗长的被调用函数：

如果 小于0.6或 短于10行指令，我们将扩展被调用方。 第二个条件是容纳wrpper功能。

提出只扩展被调用函数的第一层，防止被调用函数比调用函数的特征更多，导致调用函数的特征被淡

化；同时还要比较被调用函数的长度与调用函数的长度（以一个比值来进行判断）。 

4.3.2. Edge Coverage

为了为一个汇编函数生成多个序列，我们从被调用者展开的控制流图中随机采样所有边缘，直到覆

盖原始图中的所有边缘。 对于每个采样边，我们将它们的汇编代码连接起来以形成一个新序列。
这样，我们确保控制流图被完全覆盖。 即使控制流图中的基本块被分割或合并，该模型仍然可以产
生相似的序列。



随机采样的意思应该是指如果存在if语句、switch语句等等jmp语句进行随机选择跳转来进行采样 

4.3.3. Random Walk.

CACompare[13]使用随机输入序列来分析汇编函数的I/O行为。一个随机输入模拟在真实执行流上的
随机游走。我们通过增加扩展后的控制流图上的多随机游走来扩展汇编函数的汇编序列。这样生成

的序列比边取样生成的序列要长的多。

Dominator是控制流分析和编译器优化中常用概念。一个基本块A 控制另外一个基本块B，如果B必
须通过A才能到达其他块。多Random walk将给控制的基本块更高的概率。这些popular基本块可以
作为循环结构的指标或者覆盖重要分支条件。使用Random可以被考虑成自然方法去使得负责控制
的基本块优先级更高。

4.4. Tranining, Estimating and Searching

训练过程对应算法1。对于任意库中函数，通过边取样和随机游走生成序列。对于每个序列，通过
了每个指令，并应用Asm2Vec来更新向量（10-19行）。正如算法1所示，训练过程不需要相同汇编
代码间的ground-truth映射。



估计步骤对应于图3中的步骤3.对于不属于训练汇编函数集 的查询 ( 不属于 )的未知汇
编函数，我们首先将其与向量 关联，并将其初始化为 小值接近零。 然后，我们在训练
过程中遵循相同的过程，其中神经网络遍历每个序列，并从该序列的每个指令中进行训练。 在每个
预测步骤中，我们固定训练模型的所有 和 ，仅将误差传播到 。 最后，我们使所有

和 ， 的向量保持相同。 为了搜索匹配，将向量展平并使用余弦相似度进
行比较。



对于不属于训练集合RP的未知汇编函数，我们会将他与一个函数关联，初始值接近零，在训练过程中

会将误差传播到该函数f。 

可伸缩性对于二进制克隆搜索至关重要，因为存储库中可能有数百万个汇编函数。 在大规模汇编代
码上训练Asm2Vec是实用的。 一种类似的文本模型已被证明可扩展到数十亿个文本样本进行训练
[21]。 在这项研究中，我们仅使用成对相似性进行最近邻居搜索。 低维固定长度向量之间的成对搜
索可能很快。 在5.3节的实验中，有139,936个函数。 每个函数的平均训练时间为49毫秒。 平均查
询响应时间少于300毫秒。

5. Experiments
我们将Asm2Vec与现有的最新动态和静态程序集克隆搜索方法进行了比较。 所有实验均使用具有
32G内存的Intel Xeon 6核心3.60GHz CPU进行。 为了在相关研究中模拟类似的环境，我们将JVM
限制为仅8个线程。 有四个实验。 首先，我们使用GCC针对不同的编译器优化对基准进行基准测
试。 其次，我们使用CLANG和OLLVM针对不同的繁重代码混淆评估了克隆搜索质量。 第三，我们
使用前两个二进制文件（两种情况一起训练测试）。 在最后一个中，我们将Asm2Vec应用于公开的
漏洞搜索数据集。 克隆搜索之前，将剥离所有二进制文件。 在所有实验中，对于Asm2Vec，我们
选择d = 200、25个负样本（k=25），10个随机游动和衰减学习率0.025。 200对应于[20]中使用的
建议维度（2d）。

5.1. Searching with Different Compiler Optimization Levels

不同编译优化级别下进行搜索

在此实验中，我们使用GCC编译器版本5.4.0针对不同的优化级别对克隆搜索性能进行了基准测试。
我们基于表1中的10个广泛使用的实用程序和数值计算库来评估Asm2Vec。它们是根据FOSS库的普
遍使用率的内部统计数据选择的。 我们首先使用具有四个不同编译器优化设置的GCC编译器编译选
定的库，这将产生四个不同的二进制文件。 然后，我们测试其中两个的每种组合，它们对应于两个
不同的优化级别。 给定来自同一库但具有不同优化级别的两个二进制文件，我们使用编译器输出的
调试符号链接它们的汇编函数，并在函数之间生成克隆映射。 此映射仅用作评估的真实数据。 我
们在RP中针对第二个搜索第一个，然后在RP中针对第一个搜索第二个，我们取两者的平均值。仅
存储库中的二进制文件用于训练。

较高的优化级别包含较低级别的所有优化策略。 O2和O3之间的比较是最简单的比较（图6）。

数据分析图  



横坐标：克隆对之间的相对绝对差（也就是表明了这个控制流图修改了多少？编译优化等级不同，对

于不同的函数修改的也不同） 

纵坐标：克隆对之间的差异比率 

比如a图表示的就是克隆对之间的字符串编码距离；而b图则表示克隆对之间的顶点和边的数量的相对

绝对差 

控制流图修改的越多，相似性越小 

从图上点的分布来说，克隆对的相对绝对差大部分处于0-1之间，只有少部分属于1-3，所以他们的

平均值才为小于1的数。 

图6：优化的O0/O2和优化的O3功能之间的差异。  a）相对字符串编辑距离。  0.264表示同一源

代码功能的两个选项之间的字节差异约为26.4％。  b）顶点和边的数量的相对绝对差。  

0.404％表示一个函数的顶点和边缘比另一个函数多40.4％。 

顶点就是指基本块，边指的是不同的跳转情况为边。 

平均来说，26%的函数的字节已修改，所有函数都不相同。 修改了40％的控制流图，而65％的函
数对共享相似的图复杂度。可以认为这是两个二进制文件中使用的优化策略相似的最佳情况。 O0
和O3之间的比较是最困难的比较。 可以认为这是最差的情况，优化策略之间存在较大差异（图
6）。平均，对一个函数的34％字节进行了修改，而没有一个函数是相同的。对控制流程图的82％
进行了修改，对函数的17％ 对共享相似图的复杂性。 表1列出了这两种情况的结果。 由于案例数量
众多，我们仅列出这两个案例的结果以证明最佳和最差的情况。 其他案例的结果位于这两者之间，
并且排名相同。

表1：使用“position 1的精度（Precision @ 1）”度量标准在不同的编译器优化选项之间进行

克隆搜索。 它捕获在位置1正确匹配的汇编函数的比率。在这种情况下，它等于在位置1的调用。As

m2Vec是我们提出的方法。†表示所引用的性能。空心点︎和实心点︎分别表示Asm2Vec与每个基线之间

的Wilcoxon符号秩检验的p> 0.05和p≤0.01。（检验成对观测数据之差是否来自均值为0的总体

（产生数据的总体是否具有相同的均值）） 

 

在Wilcoxon符号秩检验中，它把观测值和零假设的中心位置之差的绝对值的秩分别按照不同的符号

相加作为其检验统计量。它适用于T检验中的成对比较，但并不要求成对数据之差di服从正态分布，



只要求对称分布即可。检验成对观测数据之差是否来自均值为0的总体（产生数据的总体是否具有相

同的均值）。 

 

不同二进制文件中进行的Wilcoxon符号秩检验，以查看性能差异是否在统计学上显着 

Andriesse指出，使用监督式机器学习可能会有无效的实验结果的风险。 例如，将coreutils二进制
文件拆分为训练集和测试集可能会导致无效的良好结果，因为这些二进制文件共享非常相似的代码

库。 这个问题不适用于我们的实验。 首先，我们遵循无监督学习范式，其中真正的克隆映射仅用
于评估。 其次，我们的训练数据与测试数据非常不同，如图6和图7所示。例如，coreutils库带有许
多二进制文件，但我们将它们静态链接为一个二进制文件。 我们训练O0优化的二进制文件，并匹
配O3优化的二进制文件，这两个二进制文件非常不同。

第一个图横坐标是指令差别《体现在指令编辑距离》，第二个是图的距离和边《体现在控制流图》 

图7：原始功能和模糊功能之间的区别。  a）相对字符串编辑距离。  0.122表示大约有12.2％的

字节被修改。  b）顶点和边的数量的相对绝对差。  1.49％表示混淆函数在CFG中的顶点和边缘增

加了149％。 

我们使用“position 1（Precision@1）”上的精度来进行度量。 对于每个查询，如果baseline没有返
回答案，我们会将改精度计算为零。 因此，Precision@1捕获正确匹配的汇编函数的比率，相当于
该比率等于 position 1上的“recall”。

我们在[8]中提出了九种基准特征表示法：助记符n-ngram（表示为n-gram），助记符n-perms（表
示为n-perm），Graphlet（表示为Graphlet），Extended Graphlet（表示为Graphlet-E），
Colored Graphlet （表示为Graphlet-C），Mixed Graphlet（表示为MixGraph），Mixed n-
gram/perms（表示为MixGram），Constants 常量以及n-gram/perms和Graphlets的复合（表示为
Composite）。使用Graphlet的想法起源于[23]。 这些基准方法涵盖了从标记到图形子结构的广泛
流行功能。 这些基线根据论文中报告的最佳设置进行配置。 我们还包括原始的PV-DM模型和PV-
DBOW模型作为基准，其中每个汇编函数都被视为文档。 我们选择最佳结果并将其表示为PV-
(DM/DBOW)。 我们仅调整zlib数据集上PV-(DM/DBOW)以及Asm2Vec的配置。 FuncSimSearch是
Google最近发布的开源程序集克隆静态搜索工具包。 它具有默认的训练数据集，其中包含等效装配
函数的真实映射。 最新的动态方法BinGo [12]和CACompare [13]无法进行评估。 但是，我们使用
相同的指标以相同的方式进行实验。 他们报告的结果包括在表1中。我们还包括在不同二进制文件
中进行的Wilcoxon符号秩检验，以查看性能差异是否在统计学上显着。

如表1所示，在最佳情况和最坏情况下，Asm2Vec的性能均明显优于静态函数。 它还优于
BinGo（动态），后者是一种涉及动态函数的最新语义克隆搜索方法。 它表明，Asm2Vec可以抵
抗繁琐的语法修改和编译器引入的密集内联。 即使在最坏的情况下，学习的表示形式仍然可以正确



地匹配position 1处超过75％的汇编函数。它甚至可以与针对语义克隆的最新动态方法CACompare
相比，具有竞争优势。 由于样本量较小，差异在统计上没有差异。 Asm2Vec在不同的库中稳定运
行，并能够以高精度找到克隆。 平均而言，在编译器优化选项O1，O2和O3之间检测克隆时，它可
实现93％以上的精度。 随着两个优化级别之间的差异增加，Asm2Vec的性能可能会降低。 但是，
它比其他静态函数要敏感得多，这证明了其鲁棒性。

Discovre和Genius是最近两种使用描述性统计信息和图形匹配的静态方法。 两者均不可评估。 已
证明CACompare优于Discovre [7]，Genius [6]和Blanket [10]。 我们的方法可达到与CACompare相
当的性能，后者可将Asm2Vec的性能与Discovre和Genius进行间接比较。

在最佳情况下，我们在优化级别O2和O3之间进行比较，基线静态函数的性能与原始论文中报告的
结果一致，这表明了我们实施的正确性。

原始论文指的是什么？其他检测克隆代码的工具实验结果吗 

在最坏的情况下，我们注意到，基于汇编指令和图形结构，Constant模型的性能优于其他静态特
征。 原因是常量token不会受到汇编指令和子图结构更改的影响。 我们还注意到，在最坏的情况
下，BinGo的性能优于静态函数。 但是，在最佳情况下，其性能不如Graphlet-C和n-grams等静态
功能好，因为符号逻辑级别的噪声高于汇编代码级别的噪声。 逻辑表达式可促进回忆，并且在语法
非常不同时可以发现克隆。 但是，汇编说明可以提供更精确的信息以进行匹配。

最大的二进制文件OpenSSL具有5,000多个函数。 Asm2Vec平均需要153毫秒来训练汇编函数，而
平均需要20毫秒来处理查询。 对于OpenSSL，CACompare完成查询平均需要12秒。

5.2. Searching with Code Obfuscation

使用代码混淆进行搜索

混淆器-LLVM（O-LLVM）[24]建立在LLVM框架和CLANG编译器工具链的基础上。 它在中间语言
(IR)级别上运行，并在生成二进制文件之前修改程序的逻辑。 这增加了二进制代码的复杂性。 O-
LLVM使用三种不同的技术及其组合：伪造控制流图（BCF），控制流平化（FLA）和指令替换
（SUB）。 图7显示了差异统计。

BCF: 通过添加大量不相关的随机基本块和分支来修改控制流图，还将拆分，合并和重新排序原始
基本块。 BCF破坏了CFG和基本块的完整性(均增加了149％的vertices/edges(顶点/边))。

FLA : 使用新条件的复杂层次结构作为开关来重组原始CFG(请参见图1中的示例)。 原始说明经过了
重大修改，以适应新的输入条件和变量。 线性布局已被完全修改(平均添加了376％的顶点和边)。
基于图的功能忽略了该技术, 动态方法完全覆盖CFG也是不可扩展的。

SUB : 通过使用预定义的规则遍历函数逻辑，将汇编代码的片段替换为等效形式。 该技术修改了基
本块的内容并添加了新的常数。 例如，将加法转换为 。 减法被转换为 

。并且运算被转换为 ～ ＆ SUB不会改
变图的大部分结构（91％ 函数的顶点和边数保持相同）。

使用上面的所有混淆选项。 O-LLVM大量修改了原始汇编代码。它破坏了
CFG和基本块的完整性。 通过设计，大多数静态功能都不会混淆。 通过将CLANG编译器与O-
LLVM结合使用，我们成功地编译了上一个实验中使用的四个库，并使用它们评估了Asm2Vec。使



用CLANG + O-LLVM 工具链编译其他二进制文件时出现编译错误。根据图7，原始文件与被BCF和
FLA混淆的文件之间存在显着差异。 BCF将顶点和边的数量加倍。 FLA几乎是后者的两倍。 使用
SUB时，汇编指令的数量显着增加。 除了BinGo和CACompare之外，我们使用与先前实验相同的
基线和配置集，因为它们不可用于评估，并且原始论文也未包含此类实验。

我们首先在不应用任何混淆技术的情况下编译选定的库。 之后，我们使用选定的混淆技术再次编译
该库，以具有原始的和混淆的二进制文件。 我们使用调试符号链接它们的汇编函数，并在汇编函数
之间生成一对一的克隆映射。 此映射仅用于评估目的。 剥离二进制文件后，我们针对混淆后的文
件搜索原始文件。 然后，我们针对原始内容进行混淆处理。 我们报告平均值。 我们使用Precision
@ 1作为评估指标。在这种情况下，Precision @ 1等于Recall @ 1，因为我们将查询的“no-
answer”视为零精度。

表2：使用“position 1的精度（Precision @ 1）”度量标准在原始二进制文件和模糊二进制文

件之间进行克隆搜索。 它捕获在位置1正确匹配的功能的比率，在这种情况下，该比率等于在位置1

的调用（Recall @ 1）。  Asm2Vec与每个基线之间的差异是显着的（Wilcoxon符号秩检验中p

 <0.01）。 

表2显示了O-LLVM的结果。 我们发现指令替换会显着降低n-gram的性能。 SUB通过在两者之间添
加指令来中断序列。 n-perm的性能优于n-gram，因为它忽略了标记的顺序。 基于图的函数仍然可
以恢复超过60％的克隆，因为图的结构没有经过重大修改。 Asm2Vec可以针对汇编指令替换实现
96％以上的精度。 指令被其等效形式代替，实际上，它们仍然具有与原始形式相似的词汇语义，
Asm2Vec可以很好地捕获此信息。

应用BCF模糊处理后，Asm2Vec仍可以达到88％以上的精度，其中控制流图看上去已经与原始图有
很大不同。 它表明Asm2Vec对插入的垃圾代码和伪造的基本块具有弹性。FLA混淆会破坏所有子图
结构，子图结构特征的性能下降也反映了这一点。它们中的大多数具有约零的精度值。即使在这种

情况下，Asm2Vec仍然可以正确匹配84％的汇编功能克隆。 它表明Asm2Vec对子结构更改和线性
布局更改具有弹性。 应用所有混淆技术后，Asm2Vec仍可恢复约81％的汇编函数。



Asm2Vec可以正确地查明并从噪声中识别出关键模式。 插入的垃圾基本块或噪声指令遵循随机汇编
代码的一般语法，可以由邻居指令轻松预测。 Asm2Vec中的函数表示捕获了邻居指令无法提供的丢
失信息。 它还对这些信息进行加权，以最好地区分一个功能和另一个功能。

5.3. Searching against All Binaries

在此实验中，我们使用前两个实验中的所有二进制文件。 当候选集很大时，我们评估Asm2Vec是
否可以区分不同的汇编函数。 我们还使用不同的检索阈值来评估其性能，以检查真实阳性的患者是
否位居榜首。 具体来说，总共有60个二进制文件，这些文件是针对不同的编译器选项（O0-O3），
不同的编译器（GCC和CLANG）以及不同的O-LLVM模糊配置而编译的库的混合。 按照Genius [6]
和Discovre [7]的实验，我们考虑具有至少5个基本块的汇编函数。 但是，我们不使用抽样。 我们都
使用它们。 总共有139,936个汇编函数。 对于它们中的每一个，我们都会搜索其余的以找到克隆。
我们对返回的结果进行排序，并依次评估每个结果。 除了FuncSimSearch外，我们使用与上一个实
验相同的基线和配置集，因为它在索引所有二进制文件时会引发分段错误。

图8：第三个实验的基线比较。 共有139,936个汇编函数。 我们针对其余每个搜索。 该集合包括

不同的编译器，编译器优化设置和O-LLVM模糊设置。  a）为不同的前K个检索结果绘制了召回率.

b）调用精度曲线。  c）对维度的敏感性测试。 

我们在前k个不同的位置收集召回率和精度。 我们在图8（a）中针对k绘制召回率。 我们删除图中
的Graphlet，因为它的性能不比Graphlet-Extended好。 即使具有很大的汇编函数，Asm2Vec仍可
将前20个结果召回70％。 它明显优于其他传统的基于token和基于图形的函数。 此外，我们观察到
基于token的方法通常比基于子图的方法表现更好。

我们在图8(b)中针对每个基线绘制了针对召回率的精度。 当更改检索结果的数量时，此曲线针对精
确度和查全率之间的折衷评估了克隆搜索引擎。 如图所示，Asm2Vec优于传统的汇编代码表示。
对于k = 1的返回的顶级克隆搜索结果，它达到82％的精度。假阳性平均具有33个基本块(σ= 231)。
另一方面，数据集中的所有函数平均具有47个基本块(σ= 110)。 通过单方面的Kolmogorov-
Smirnov检验，我们可以得出结论，假阳性比基本人群具有更少的基本障碍 。 我们
基于前200个结果进行敏感性测试，以评估向量大小的不同选择。 图8(c)显示具有不同载体大小的
Asm2Vec对于功效和效率都是稳定的。 我们尝试合并更多的邻居指令。 但是，这增加了可能学习
的模式，并且需要更多数据。 在我们的实验中，我们没有发现这种设计有效。



5.4. Searching Vulnerability Functions

在上述实验中，我们评估了Asm2Vec在匹配常规汇编函数方面的总体性能。 在本案例研究中，我们
将Asm2Vec应用于[18]中公开的漏洞数据集4，以评估其在实际恢复函数漏洞的重用方面的性能，数
据集包含3015个汇编函数。

对于这8个给定的漏洞中的每一个，任务是从数据集中检索其变体。 这些变体来自不同的源代码版
本或由GCC，ICC和CLANG编译器的不同版本生成。 该数据集与现实情况密切相关。

图9显示了一个使用Asm2Vec在数据集中搜索Heartbleed漏洞的示例。 该查询是一个函数，其中包
含用Clang 3.5编译的OpenSSL版本1.0.1f中的Heartbleed漏洞。 共有15个不同函数其对应的二进制
文件。 如排名列表所示，Asm2Vec成功检索了前15个结果中的所有15个候选者。 因此，此查询的
精度和召回率为1。 第一项对应于与查询相同的功能。 但是，由于查询的表示是估算值，但训练了
存储库中的表示，因此它的相似度不为1。 但是，它仍然排名第一。



 表3中ROC为1表明了分类性极高。 

我们将Asm2Vec实施为开源漏洞搜索引擎，并遵循相同的实验协议将其性能与[18]中最先进的漏洞
搜索解决方案进行比较。 表3示出了结果。 我们使用与[18]相同的性能指标：误报（FP），接收器
工作特性（ROC）和集中式ROC（CROC）。 对于所有漏洞，Asm2Vec的误报率为零，召回率为
100％。 因此，它的ROC和CROC为1。它的性能优于[18]。

Tigress[25]是另一种高级混淆器。 它使用虚拟化和Just-In-Time（JIT）执行来转换C Intermediate
Language（CIL）中间语言。 由于编译错误，Tigress无法混淆完整的库二进制文件。 因此，我们
无法像第5.2节中针对O-LLVM一样评估针对Tigress的Asm2Vec。 我们使用Tigress混淆器增加了漏
洞搜索的难度。 在此实验中，对于这8个不同的漏洞，我们使用编码的文字，虚拟化和即时执行来
混淆查询功能。 然后，我们尝试从数据集中恢复其原始变体。 编码文字：文字整数被不透明的表
达式代替。 文字字符串将替换为在运行时生成它们的函数。

虚拟化(Virtualization) : 这种转变将功能转变为具有专用字节码翻译的解释器。 通过设计，静态方法
很难检测到受此技术保护的克隆。 JIT：它转换功能以在运行时生成其代码。 几乎每条指令都由函
数调用代替。 通过设计，静态方法几乎无法恢复任何变体。 我们的结果表明，使用编码的文字，
Asm2Vec仍然能够恢复97.2％，通过虚拟化能够恢复35％，通过JIT执行能够恢复45％（参见表
4）。 我们检查了结果，发现Asm2Vec试图匹配混淆器忽略的任何类似信息。 但是，在同时应用三
种混淆技术之后，Asm2Vec无法再恢复任何克隆。



表4：前k个结果的真实正率（TPR），针对[18]中的数据集搜索模糊的脆弱函数。 选择k作为数据

集中真实的克隆数。 例如，Venom CVE 2015-3456-4877在数据集中有6个变体。 通过检查来自

Asm2Vec的前6个结果，我们为使用编码的文字的查询恢复了100％（6/6），对于虚拟化查询恢复

了100％（6/6），对于JIT转换的查询恢复了83.3％（5/6）  。 同时应用所有选项后，Asm2Ve

c无法恢复任何真实的正值。 

6. Related Work
静态方法，例如k-gram [26]，LSH-S [16]，n-gram [8]，BinClone [15]，ILine [27]和Kam1n0 [17]依
赖于操作或分类为静态特征的操作数。 BinSequence [28]和Tracelet [14]将汇编代码建模为指令序
列之间的编辑距离(editing distance)。 所有这些函数都无法利用操作或类别之间的语义关系。
TEDEM [29]通过表达式树比较基本块。 但是，即使在语义上相似的指令也会导致不同的表达式和
副作用，这使其对指令更加敏感。 ILine [27]，Discovre [7]，Genius [6]，BinSign [30]和BinShape
[31]构造了描述性统计特征，例如算术汇编指令的比例，传输指令的比例，基本块的数量和函数调
用数量，等等。 基于指令的函数未能考虑指令之间的关系，并受指令替换的影响。 在NLP任务中，
通常会通过过滤，二次采样或泛化来惩罚频繁出现的单词。 对于汇编语言，我们发现常用词可以提
高表示的鲁棒性。

基于图的函数不会使用CFG。BinDiff [32]和BinSlayer [33]依赖于CFG匹配，它容易受到CFG变化(例
如扁率(flattening))的影响。 Gitz [34]是在IR级别使用的另一种静态方法。 但是，它在基本块的边界
上运行，并假定基本块的完整性，这很容易分裂。 [35]提出了一种图卷积方法。 它可能能够减轻图
形操作。 但是，它依赖于有监督的学习，并且需要对等效的汇编函数进行真实的映射才能进行训
练。 Asm2Vec通过考虑汇编代码中出现的标记之间的词汇语义关系来丰富静态功能。 它还避免了
直接使用基于图形的功能，并且对CFG的操作更强大。 但是，CFG在某些恶意软件分析方案中很有
用，尤其是用于匹配共享相似CFG结构的模板生成功能和marco生成功能。 一种方向是组合
Asm2Vec和Tracelet [14]或子图(subgraph)搜索[17]。

动态方法通过动态分析目标汇编代码的行为来测量语义相似性。 BinHunt [36]，iBinHunt [37]和
ESH [18]使用定理证明者来验证两个基本块或链是否等效。 BinHunt和iBinHunt假定基本块的完整
性。 ESH假定链完整性。 它们很容易造成块分裂。 Jiang etc [38]，Blex [10]，Multi-MH [11]和
BinGo [12]使用随机采样的值比较I/O值。 随机采样可能无法正确地区分两个逻辑。 如果
，则一个表达式输出1，否则为0。如果 而另一个表达式输出1，否则为0。给定广泛使用的
采样范围[-1000,1000]，它们具有较高的等效可能性。 CACompare在[39]，[40]，[41]中使用的类似
思想。 除了I / O值，它还记录所有中间执行结果和用于匹配的库函数调用。 在撰写本文时，
CACompare使用相似的实验来匹配汇编函数，从而在二进制克隆搜索文献中获得了最佳性能。 但
是，它取决于单个输入值，并且仅覆盖一个执行路径。 如作者所述，它很容易受到CFG变化的影



响。 Asm2Vec利用了词法语义而不是符号关系，它具有更高的可扩展性，并且不易受到添加的嘈杂
逻辑的影响。 作为静态方法，与CACompare相比，Asm2Vec具有竞争优势。 CryptoHunt是一种用
于匹配密码功能的最新动态方法。它可以检测包装的加密API调用。Asm2Vec着重于汇编代码相似
性，这与CryptoHunt不同。

源代码克隆是另一个相关领域。 CCFIND-ERX [42]和CP-Miner [43]使用词汇标记作为查找代码克隆
的功能。 Baxter等。 [44]和Deckard [45]利用抽象语法树进行克隆检测。 ReDebug [46]是另一个可
扩展的源代码搜索引擎。 最近，深度学习已应用于该问题[47]。

7. Limitations and Conclusion
Asm2Vec受到一些限制。 首先，它是为单一汇编代码语言设计的，并且克隆搜索引擎与体系结构无
关。 在此阶段，它不适用于跨架构的语义克隆。 将来，我们将通过考虑它们的共享tokens（例如
constants和libc调用）来使两种不同的汇编语言之间的词汇语义空间对齐。 其次，当前的选择性被
调用者扩展机制无法确定动态跳转，例如跳转表。 第三，作为黑盒静态方法，Asm2Vec无法通过显
示克隆的子图或证明符号对等来解释或证明返回的结果。 它的解释性有限。

在本文中，我们提出了一种健壮且准确的汇编克隆搜索方法，称为Asm2Vec，该方法通过将汇编函
数与其他函数区别开来学习汇编函数的矢量表示。 Asm2Vec不需要任何先验知识，例如汇编函数之
间的正确映射或所使用的编译器优化级别。 它学习汇编代码中出现的标记的词法语义关系，并将汇
编函数表示为潜在语义的内部加权混合。 除汇编功能外，它还可以应用于不同的汇编顺序粒度，例
如二进制文件，片段，基本块或函数。 我们使用不同的编译器优化选项和混淆技术，对汇编代码克
隆搜索进行了广泛的实验。 我们的结果表明，Asm2Vec能够准确，强大地抵抗汇编指令和控制流程
图中的严重更改。
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